MUNICIPIO DE MERIDIANO

ESTADO DE SAO PAULO
CNPJ 45.116.092/0001-08
(17)3475-1116 | (17) 3475 - 1124
meridianoc@meridiano.sp.gov.br

MANUAL DE ATRIBUICOES E RESPONSABILIDADES DA EQUIPE
DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO (TIC) DO
MUNICIiPIO DE MERIDIANO — SP

1. INTRODUCAO

Este manual tem como finalidade primordial estabelecer, de forma clara
e concisa, as atribuicbes e responsabilidades dos profissionais que compdem a
equipe de Tecnologia da Informacdo e Comunicagdo (TIC) do Municipio de
Meridiano. A definicdo precisa de papéis e fungdes € um pilar fundamental para a
otimizagcdo da gestdo dos recursos tecnoldgicos, a garantia da seguranca da
informacédo e a exceléncia na prestagdo de servigos essenciais a administragao

publica e, consequentemente, a populacéo.

2. OBJETIVOS
A elaboracdo e implementacdo deste manual visam alcangcar os
seguintes objetivos estratégicos:

v' Definicdo de Responsabilidades: Delimitar as responsabilidades
individuais e coletivas de cada membro da equipe de TIC, promovendo
incumbéncias e a sinergia.

v' Otimizagao de Processos: Contribuir para a racionalizagédo dos fluxos de
trabalho e aprimorar a comunicacéao interna e externa da area de TIC.

v' Conformidade e Segurancga: Assegurar a aderéncia as politicas, normas
e diretrizes de seguranga da informacgao, protegendo os ativos digitais do
municipio.

v" Desenvolvimento Profissional: Fomentar o desenvolvimento continuo
das competéncias técnicas e comportamentais dos integrantes da equipe,

valorizando o capital humano.

3. ESTRUTURA DA EQUIPE DE TIC
A equipe de Tecnologia da Informagéo e Comunicagéo do Municipio de
Meridiano € composta por profissionais com diferentes vinculos e perfis, cada qual
contribuindo de maneira especifica para o alcance dos objetivos da area:
v" Funcionario Efetivo: Servidor publico concursado, detentor de vinculo

permanente com a administracdo municipal. Atua na formulagdo e
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execucao das politicas, estratégias e operagdes de TIC, garantindo a
continuidade e o aprimoramento dos servicos.

v' Prestador de Servigo: Profissional ou empresa contratada para a
execucao de atividades de TIC que demandam especializacdo especifica,
por tempo determinado ou para atender a demandas pontuais,
complementando a capacidade técnica da equipe interna.

v' Estagiario: Estudante em processo de formagdo académica, que,
mediante Termo de Compromisso de Estagio, desenvolve atividades
praticas relacionadas a area de TIC, sob a supervisdo de um profissional
experiente, com o propdsito de adquirir conhecimento e experiéncia

profissional.

4. ATRIBUICOES E RESPONSABILIDADES POR PERFIL PROFISSIONAL

4.1 Funcionario Efetivo (Tecndlogo de TIC / Técnico de TIC)

O Funcionario Efetivo é a base da equipe de TIC, responsavel pela

gestado e operagao continua dos sistemas e infraestrutura.

4.1.1 Atribuicées Gerais:
v" Planejamento e Gestao:

o Participar ativamente do planejamento estratégico e tatico da
area de TIC, alinhando-o aos objetivos da administragao
municipal.

o Gerenciar a infraestrutura de rede (LAN/WAN), servidores fisicos
e virtuais, sistemas operacionais e plataformas de software.

o Coordenar e executar projetos de implantacdo, migracédo e
atualizagao de sistemas e equipamentos.

v' Segurancga da Informacgao:

o Projetar, implementar e monitorar politicas de seguranga da
informacéo, incluindo controle de acesso, criptografia, firewalls e
sistemas de deteccao de intrusao.

o Garantir a execugao de rotinas de backup e planos de
recuperagdo de desastres, assegurando a integridade e

disponibilidade dos dados.
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o Realizar auditorias de seguranga e vulnerabilidade nos sistemas

e na rede.
v' Suporte Técnico:

o Prestar suporte técnico de segundo e terceiro nivel aos usuarios
internos, diagnosticando e solucionando problemas complexos
de hardware, software, rede e sistemas.

o Desenvolver e manter uma base de conhecimento para
problemas comuns e suas solugoes.

v' Administragao de Sistemas:

o Administrar e manter atualizados os sistemas operacionais
(servidores e estagdes de trabalho), bancos de dados, softwares
de gestao e aplicativos corporativos.

o Monitorar o desempenho dos sistemas e da rede, identificando
gargalos e propondo otimizagdes.

v Documentagao e Padronizagao:

o Elaborar e manter atualizada a documentacdo técnica da
infraestrutura (inventario de ativos, diagramas de rede, manuais
de procedimentos, configuragdes de sistemas).

o Definir e implementar padroes de hardware, software e
procedimentos operacionais.

v" Pesquisa e Inovagao:

o Pesquisar e avaliar novas tecnologias e solugbes de TIC que
possam agregar valor e eficiéncia aos servigos municipais.

o Propor e implementar melhorias continuas nos processos e

sistemas existentes.

4.1.2 Responsabilidades Especificas:
v" Tomada de Decisao: Participar da tomada de decisdes estratégicas
referentes a aquisigao, implementacgao e desativacao de tecnologias.
v' Conformidade Legal: Assegurar que todas as operacdes e politicas de
TIC estejam em conformidade com a legislagao vigente, incluindo a Lei
Geral de Protegdo de Dados (LGPD) e outras regulamentagdes
pertinentes.
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Supervisao: Supervisionar e orientar as atividades desenvolvidas por
prestadores de servigo e estagiarios, garantindo a qualidade e a aderéncia
aos padroes da empresa.

Representagcao: Representar a area de TIC em reunibes, comités e
eventos, internos e externos, quando solicitado.

Zelo Patrimonial: Zelar pela integridade, conservacdo e bom
funcionamento de todos os equipamentos, softwares e ativos de TIC do

Municipio de Meridiano.

4.2 Prestador de Servico (Especialista em Redes / Desenvolvedor de

Software / Consultor)

O Prestador de Servico complementa a equipe interna com expertise

especializada e capacidade de execug¢ao para demandas especificas.

4.2.1 Atribuicdes Gerais:

v

Execug¢ao Contratual: Executar as atividades e projetos de TIC
estritamente conforme o escopo, os requisitos técnicos e os prazos
definidos no contrato de prestacao de servigos.

Especializagao: Prestar servigos que demandam conhecimentos técnicos
aprofundados e/ou certificagbes especificas, como desenvolvimento de
sistemas, consultoria em seguranga, manutengdo de equipamentos
complexos ou gerenciamento de infraestrutura de rede.

Manutencao e Suporte: Realizar atividades de manutengao preventiva e
corretiva, bem como suporte técnico especializado, conforme as clausulas
contratuais.

Relatoria: Fornecer relatérios peridédicos de progresso, resultados e
eventuais desafios das atividades realizadas, mantendo a transparéncia
com a gestao de TIC da empresa.

Qualidade: Garantir a qualidade dos servigos e produtos entregues,
assegurando a conformidade com as especificagdes técnicas e os padrdes
de desempenho esperados.

Adesao a Normas: Respeitar e aderir integralmente as politicas, normas
e procedimentos de seguranga da informacao e de uso dos recursos de

TIC da empresa.
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v/ Capacitagao: Realizar treinamentos e capacitagdes para os usuarios em
relacdo ao uso adequado de sistemas, ferramentas e politicas de

seguranca.

4.2.2 Responsabilidades Especificas:

v Entrega e Qualidade: Ser integralmente responsavel pela entrega do
servico ou produto contratado, dentro das especificacdes técnicas,
padrdes de qualidade e prazos acordados.

v Comunicagdo: Manter uma comunicacdo proativa, clara e transparente
com o funcionario efetivo responsavel pela gestdo do contrato, reportando
quaisquer impedimentos ou desvios.

v' Confidencialidade: Assegurar a estrita confidencialidade de todas as
informacdes e dados da administracdo municipal aos quais tiver acesso
durante a execugao dos servicos.

v' Suporte Poés-Entrega: Fornecer o suporte técnico e a assisténcia
necessarios para as solugcées implementadas, conforme estabelecido em

contrato, garantindo a estabilidade e o funcionamento adequado.

4.3 Estagiario
O Estagiario € um membro em formagdo, cuja atuagdo visa o

aprendizado pratico e o apoio as atividades da equipe de TIC.

4.3.1 Atribuicdes Gerais:

v" Suporte de Primeiro Nivel: Auxiliar no atendimento de primeiro nivel aos
usuarios, realizando triagem de chamados, instalacdo de softwares
basicos, configuragdo de periféricos (impressoras, scanners) e resolugao
de problemas simples.

v' Organizagao e Inventario: Colaborar na organizagdo e manutencao do
inventario de equipamentos de TIC, auxiliando na identificagcdo, registro e
controle dos ativos.

v Documentacgao: Apoiar na elaboracdo e atualizagdo de documentagio
técnica basica, como procedimentos operacionais simples e guias de uso
para usuarios.

v Acompanhamento: Acompanhar os funcionarios efetivos e prestadores
de servico em visitas técnicas, manutencdes e na resolucao de problemas,

observando e aprendendo com a pratica.
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v Pesquisa e Aprendizado: Realizar pesquisas sobre novas tecnologias,
ferramentas e metodologias, sob orientagdo, contribuindo com
informacdes para a equipe.

v Manutencao Preventiva: Auxiliar na execucdo de rotinas de manutengao
preventiva de equipamentos, como limpeza e verificagdo de componentes.

v' Apoio Administrativo: Prestar apoio em atividades administrativas da

area de TIC, como organizagéo de arquivos e agendamentos.

4.3.2 Responsabilidades Especificas:
v' Comprometimento com o Aprendizado: Demonstrar proatividade,
interesse e dedicagcdo no processo de aprendizado e no desenvolvimento

de suas habilidades técnicas e interpessoais.

v Execucao de Tarefas: Realizar as tarefas designadas com atengéo,
responsabilidade e dentro dos prazos estabelecidos, buscando sempre
aprimorar a qualidade de seu trabalho.

v' Sigilo e Confidencialidade: Manter sigilo absoluto sobre todas as
informacdes, dados e processos da empresa aos quais tiver acesso
durante o estagio.

v' Reporte e Comunicagdo: Reportar-se regularmente ao supervisor
responsavel por sua orientagdo, buscando esclarecimentos e informando
sobre o andamento das atividades.

v' Cumprimento de Normas: Cumprir rigorosamente as normas,
regulamentos internos e politicas do Municipio de Meridiano, incluindo as

de seguranga da informacao.

5. POLITICAS DE SEGURANCA DA INFORMACAO
A segurancga da informacgéo € uma responsabilidade compartilhada por
todos os membros da equipe de TIC. Independentemente do vinculo empregaticio
ou de servigo, todos sdo obrigados a:
v' Confidencialidade, Integridade e Disponibilidade (CID): Assegurar a
protecdo das informagdes da administracdo municipal, garantindo sua
confidencialidade (acesso apenas por pessoas autorizadas), integridade

(preciséo e completude) e disponibilidade (acesso quando necessario).
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v' Uso Responsavel: Utilizar os recursos de TIC (hardware, software, rede,
internet) de forma ética, legal e exclusivamente para fins institucionais.

v Reporte de Incidentes: Reportar imediatamente o superior imediato,
qualquer incidente de seguranca da informacéao, suspeita de violagdo ou
comportamento andmalo nos sistemas ou na rede.

v' Adesao a Politicas: Seguir rigorosamente as politicas de seguranga de
senhas (complexidade, troca periddica), controle de acesso a sistemas e
diretrizes para o uso de equipamentos corporativos e dispositivos
pessoais.

v’ Capacitagao Continua: Participar ativamente de treinamentos e
capacitagdes em seguranga da informagao, mantendo-se atualizado sobre

as melhores praticas e ameagas.

6. DISPOSICOES FINAIS

Este manual constitui um documento dindmico, passivel de reviséo e
atualizacao periodica, a fim de se adequar as novas demandas tecnolégicas,
evolugcbes legislativas e as necessidades da administragdo municipal. A
colaboragédo, o engajamento e o profissionalismo de todos os membros da equipe de
Tecnologia da Informagdo e Comunicagdo sdo imprescindiveis para a continua
melhoria e a exceléncia na prestagcdao dos servicos de TIC ao Municipio de
Meridiano.

Meridiano - SP, 09 de dezembro 2025.
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